
 

 

2018 年“金融知识普及月 金融知识进万家” 

暨“提升金融素养 争做金融好网民” 

——普及金融知识，追求美好生活 

风险与自我保护 

 慎防违法违规互联网金融活动 –  你贪他的利息，他贪你的本金 

“月收益 30%”“1 万元一年变 23 万元”“满 15 天即可提现”等虚拟理

财多以“互助”“慈善”“复利”为噱头，以高收益、低门槛、快回报为诱饵，

靠不断发展新的投资者实现虚高利润，宣传推广、资金运转等活动完全依托网络

进行。值得注意的是，“李鬼们”最青睐那些中老年投资者，归根到底还是因为

这类人群信息相对闭塞、容易上当受骗。这类人群经常通过报纸、杂志、广播、

电视、网络等媒体接触涉嫌非法集资的广告，并非常信任广告的内容，这在很大

程度上对非法集资起到了推波助澜的作用。 

面对违法违规互联网金融活动，金融消费者应该如何防范呢？ 

在此提醒投资者，要增强风险意识，审慎理性投资，防止自身利益受损。首

先，网络投资理财平台参差不齐，入市需谨慎，不可存在一夜暴富，天上掉馅饼

的想法；其次，选择投资要全面考察理财投资平台的资质背景，关注平台的网络

舆情；第三，购买投资理财产品时，要客观分析其收益性和风险性，谨慎选择理

财产品。另外，使用安全防护软件拦截钓鱼网站，如果不幸被骗，要第一时间报

警，利用合法的渠道维护自身权益。 

  “校园贷”纠纷- 警惕伸向“象牙塔”的金融“黑手” 

千元“贷款”滚成万元“欠款”的时候，很多大学生才发现自己在“裸

泳”，可悲的是，有人之前还拍下了裸照，让父母们情何以堪！疯狂的校园贷接



 

 

过各种问题平台的枪，对准了大学生。此前郑州一名陷入“校园贷”纠纷的大学

生不堪重负跳楼自杀，引发社会高度关注。 

现实最怕狼遇上羊，后面的事儿就顺理成章了。“狼”狡猾机智，与正规金

融机构发放的信用贷款相比，校园贷对申请者信用、还款能力等的审核偷偷地过

度宽松，有的甚至完全形同虚设，因为只有这样待宰的“羔羊”才会上钩。追着

大学生放贷之后，就离“追”着他们还债不远了。在信用卡入校“折戟”之后，

校园贷给了学生们还款、再借款的新沃土，最终陷入拆东墙补西墙的无底洞。 

面对校园诈骗，金融消费者应该如何防范呢？ 

青年学生要正确看待校园贷现象。对涉嫌校园贷的违法犯罪行为，要敢于揭

发举报，学会用法律保护自己。如遇资金困难，一定要同家长商量，通过银行等

正规渠道获得金融支持，不要盲目信从，不要贪图小便宜。提升自身网络金融安

全意识、风险防范意识，发现不法苗头要及时向家长、学校反映，向公安机关报

案或者举报，防止上当受骗。 

 遏制电信网络诈骗 –  辛苦攒下血汗钱，一个电话全被骗 

常见电信网络诈骗手段： 

（1）QQ 冒充好友； 

（2）电话/微信/邮件通知中奖； 

（3）冒充公检法/房东/领导； 

（4）电话或信用卡欠费； 

（5）购物退款或退税； 

（6）医保、社保报销诈骗； 



 

 

 

面对电信网络诈骗，金融消费者应该如何防范呢？ 

1.不要轻易点击短信、邮件中的链接。永远输入官方网站网址来登陆网银。

不要扫来路不明的二维码，不要点来路不明的红包。 

2.下载官方 APP，看清 APP 的作者。 

3.保护好各种密码，如微信，支付宝，Apple ID, 邮箱，不要在不同的网站

/APP 用相同的密码，重要的密码经常更换，密码复杂程度要高，最好用随

机密码，可以用密码管理软件来管理，比如 1Password、LastPass 等。银

行卡密码不能用重复或者连续的数字，并且不要和自己或家人的个人信息类

似。 



 

 

4.开通 Apple ID 或者 Google ID 两步验证，可以防止 ID 被盗后，ID 信息

（密码、绑定的手机、邮箱）被他人修改，通过可信任的设备可以重新控制

自己的 ID。 

5.手机丢失怎么办： 

1）可以的话，远程擦除手机上所有信息 

2）立刻挂失手机号码并补号，这样丢失的手机中 SIM 卡失效，他人就不能

通过 OTP（one time password，俗称手机短信验证码）短信来找回各种

密码。 

3）立刻修改手机 APP 自动登陆的密码，如支付宝、微信、邮箱等。有些

APP（像支付宝）需要验证 OTP 才能修改密码，如果手机 SIM 卡还没有补

回，可以挂失账号。 

4）如果发现银行卡已经被盗刷，或者没有办法保证绑定的银行卡安全的，

立刻挂失+补卡。 

 


